Computerworld 10/2008 drukowane przez uzytkownika: venglin

PRZEMYSLAW FRASUNEK...

... haker, specjalista do spraw
bezpieczenstwa systemow IT,
dyrektor ds. rozwoju produktow

W CBR ATM-Lab z Grupy ATM,
Ktorej to poswieca wiekszosc¢
zawodowego czasu, krotkofalowiec
Z zamitowania, uzytkownik sieci
FIDO z sentymentu.

Na bazie wtasnych doswiadczeri ,hakera”, przeprowadzajacego audyty
bezpieczeristwa, oceniam, ze jest ono na zupetnie niezlym poziomie. Zdarzaja
sie btedy, czasem trywialne, zwiazane z niewtasciwa konfiguracja aplikacii
zainstalowanych z pudetka, najczesciej jednak luki umozliwiajace ataki pojawiaja
sie w aplikacjach pisanych na zaméwienie przez firmy zewngtrzne czy wiasnych
programistow. Powazne btedy w duzych -komercyjnychi otwartych aplikacjach
~wystepowaty przede wszystkim pod koniec lat 90. Byto ich na tyle duzo, ze
naprawde nie trzeba byto wiele pracy, aby je wykryc. Fakt, ze teraz jest znacznie
lepiej i aplikacie sa pod wzgledem bezpieczeristwa bardziej dopracowane,
to efekt pracy wielu ludzi, ktdrzy nie bali sig informowac producentéw i opinii
publicznej o znalezionych biedach.

W Polsce nie jest ich duzo, a ci, ktrzy sa, zaczynaja mysle¢ o emigracii. Jeden
Z kolegéw z mojego $rodowiska przyjat ostatnio oferte Google, pracuje w Szwaj-
cariii wiemy, ze Google bedzie szukat na polskim rynku kolejnych specjalistow
od bezpieczeristwa systeméw I T. Rozmawiali tez ze mna, ale ja na razie czuje
sie w Polsce zupetnie niezle i mam co robic.

Nie deprecionowatbym kadry naukowej. Ta, z ktdra zetknatem sie w Polsko-Ja-
poriskiej Wyzszej Szkole Technik Komputerowych i na Politechnice Warszaw-
skiej, byta na najwyzszym poziomie. Z drugiej strony, coraz fatwiej zdoby¢ tytut
magistra w sposob niezastuzony. Inny problem wydaje mi sie dzi$ istotny. Na
polskim rynku brakuje inzynieréw z kiwi i kosci, ludzi z inzynierskim podejsciem
do informatyki. Mamy boom aplikacji Web 2.0, a jednoczesnie brakuie firm IT,
kt6re bylyby w stanie wyprodukowaé chociazby sprzetowy koder wideo. Zdaje
sobie sprawe, ze kolejny portal Web 2.0 to moze byé $wietny biznes, ale to nie ma
nic wspdlnego z innowacja, Wdrazanie aplikacji zostawmy duzym firmom, anowe
technologie niech powstaja w ramach start-upéw wyrastajacych z uczelni.

To zjawisko niestety bedzie narastac, gdyz istnieja kraje, takie jak Chiny czy Rosja,
w ktdrych tego rodzaju przestepstwa nie sa Scigane. Wydaje mi sie, ze dzis nie
ma-i nie wiem, czy bedzie - spojnej koncepcii przeciwdziatania mu. Pozostaja
rozwiazania czastkowe: skoordynowana wspétpraca organéw scigania réznych
krajow, praca u podstaw i edukowanie uzytkownikéw, aby zechcieli stosowac
oprogramowanie antywirusowe i firewalle. Nadal jest mndstwo oséb, ktére
mowia; ,Mam piracki Windows bez Senvice Packa, ale nie mam ciekawych
danych, wigc nawet jak mi sie wiamia, to nie ma znaczenia”. Nie zdaja sobie
sprawy, ze moga stac sie bezwiednie elementem sieci botnet.
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